附件
容灾备份一体机（信创版）技术需求

以下带“★” 号条款作为关键条款不允许负偏离， 如有负偏离将导致其投标无效；带“▲” 号条款作为重要条款，如有负偏离将会影响其得分。

一、基本情况

档案作为重要信息资源和独特历史文化遗产，价值日益凸显。因此，提升档案数字资源安全管理能力，扎实做好档案数字资源备份工作，完善备份机制，切实保障档案数字资源安全已成为档案管理工作的重要组成部分。采用专业的备份系统对重要的档案数据提供全面的备份保护，有效解决因软硬件故障、误操作、勒索病毒、逻辑错误导致的数据损坏和丢失。因此，对于备份系统来说，不仅要具备广泛的兼容性，以满足现有各种类型数据的备份保护，还应兼顾未来新业务上线的备份需求，具备弹性的扩展能力，应对未来档案数据快速增长对备份空间的需求，满足海量数据保护的要求。

备份系统应支持重复数据删除、数据压缩、永久增量备份、文件聚合备份、多线程扫描、多通道传输、远程复制等功能，并自带完整的防勒索病毒方案，可有效防止勒索病毒篡改备份数据，以及防止黑客获取备份系统登录凭据恶意删除备份数据，确保备份数据的完整性和可性性，守护数据安全最后一道防线。

采购预算金额

    35万元。
三、技术参数

（一）总体要求

★投标产品自主安全可控，提供的产品为国内知名品牌，具有自主研发能力，非OEM，提供软件著作权登记证书及软件产品登记证书并加盖原厂商公章。

（二）★硬件性能要求

1.2U机架式备份软件专用存储服务器，3.5英寸盘位≥12个；

2.CPU数量：配置2颗CPU核数≥32核，主频≥2.6GHz。

3.内存：配置≥128GB高速缓存，单条内存大小≥32G。

4.系统盘：配置≥2块960G SSD。

5.数据盘：配置≥50TB可用存储空间。

6.网络接口数量：配置≥4千兆电口，≥4万兆光口（含光模块）。

7.可支持不少于5个PCI扩展（包括8GB 16GB FC HBA卡，1GE或10GE网络接口卡）。

8.电源：配置冗余双电源。

9.存储RAID类型：支持包括但不限于RAID 1、RAID10、RAID5、RAID 6等。

（三）★授权配置

1.配置≥50TB后端定时容量授权许可。

2.配置不限备份客户端数量的永久增量备份代理授权许可。

3.配置不限容量重复数据删除代理授权许可。

4.配置远程复制授权代理许可。

5.配置不限制客户端数量的CDP授权代理许可。
6.配置1套银河麒麟V10操作系统授权许可。

7.为保证软件正版化和后续服务可靠性，可以通过软件产品序列号进行官网产品和售后维保查询，与客户主体一一对应。

（四）功能要求

1.▲支持Windows、Linux等主流操作系统和Oracle、SQL Server、MySQL、PostgreSQL、MongoDB等主流数据库以及达梦、人大金仓、神舟通用、南大通用、GoldenDB、HighGo、MogDB、Kingwow
等国产数据库备份和恢复。（需提供3家以上的数据库厂商兼容性认证证明），支持数据库备份按时间段限速功能。（需提供按时限速产品功能截图盖章证明)。

2.▲支持一套备份系统可同时支持定时备份、副本数据管理（CDM）、持续数据保护（CDP）、数据归档（归档介质包括磁带、蓝光、对象存储等）、远程复制等技术，满足未来对数据备份和归档的扩展要求；备份系统支持Scale-out按需扩展，支持按节点横向扩容及按模块纵向扩容，备份恢复处理能力和存储空间随备份节点增加，线性扩展，满足后续数据备份扩展需求。(需提供统一管理三类保护策略的产品功能截图盖章证明）。

3.▲支持备份系统数据副本防篡改，内嵌Kernel内核级防勒索病毒功能模块，基于不可变存储技术，防止任何非备份软件进程修改备份磁盘上的数据。（提供产品功能截图及第三方权威机构技术验证报告证明）。备份系统支持管理界面设置数据强制保留时长，当备份一体机软件系统登录凭据发生泄露，即便是数据所有者也无法删除保护期限内的数据，任意用户无法删除、篡改备份数据。（提供产品功能配置步骤界面截图盖章证明）。

4.支持网络隔离技术服务，非复制窗口期，目的端网卡自动下线，数据传输端口停止传输，形成源端与目的端备份系统的物理隔离，避免形成勒索病毒传播链条，始终留有干净数据可恢复。

5.▲支持数据复制验证功能，复制到目标端备份系统的备份数据，如果需要查看和恢复，必须输入源端备份系统原操作员的账号和密码，避免数据泄密。（需提供该功能截图盖章证明）。

6.▲支持小文件聚合功能，将同目录层下一定数量的小文件进行元数据及对应数据的聚合，通过该功能可将小文件转化为相对较大的文件进行备份，增大写入存储的单个数据块的大小，从而提高备份速度。（需提供该功能截图盖章证明）。

7.▲支持永久增量与重复数据删除同时开启，进一步提高备份空间利用率。支持并行重复数据删除，通过在多个不同的节点上构建重删指纹池，并将指纹并行分布于多个节点，有效解决单点性能和存储空间压力问题（需提供该功能截图盖章证明）。

8.▲支持灾备恢复编排及演练功能，通过流程图的方式进行恢复工作流程的自定义、组合编排，并且支持在每个图形化的流程节点上进行任务或资源的配置，根据灾难恢复策略自动化进行灾难恢复，并自动生成灾难恢复报告，呈现灾难恢复结果、数据恢复结果、应用可用性、RTO和RPO。（提供灾难恢复管理平台的界面截图盖章证明）。

9.支持客户端推送安装和更新，解决海量客户端批量部署的难题。

10.支持备份系统的自备份功能，可定期对备份系统进行数据的备份和导出。备份系统出现故障之后，可通过手动重装与自备份恢复的模式，将备份软件恢复至正常。

11.为避免备份数据泄漏，要求支持对备份数据进行加密传输和存储，支持AES256和SM4两种加密算法，提升传输过程以及存储的安全性。

12.▲支持数据传输支持Open-SSL 的TLS 双向认证和加密，认证证书不低于2048位。（提供该功能截图并加盖公章）。
13.采用B/S架构的管理方式，图形化界面管理，向导式操作，简单易操作；管理控制台可以基于角色权限设定，实现多权分立的功能，包含系统管理员、安全管理员、租户、操作员、审计员、巡检员等多种角色，满足安全合规相关要求。

14.为确保备份产品底层架构研发过程中对数据安全的实践能力，以及对备份产品成熟度的有效评价标准，备份产品厂商应具有可信研发运营安全能力成熟度证书为增强级。

15.为保障服务体验，投标方须提供产品厂家出具的针对本项目售后服务承诺函（原件）。同时，中标后必须在收到中标通知书后十五个工作日内提供所投设备的投标人正品供货确认函，否则取消中标资格。

16.为确保备份产品底层稳定及后续保障，备份产品厂商需提供省级档案馆案例不少于3个，其它案例不少于10个。



