附件
海南省公共信息资源分级体系表
	数据级别
	影响程度
	敏感属性
	开放属性
	共享属性
	安全防护策略

	1级
	数据泄露后无危害
	非敏感数据
	无条件开放
	无条件共享
	1.实体身份认证；

2.数据完整性保护；

3.安全审计。

	2级
	数据泄露后，可能仅对特定公众和群体产生不利影响
	非敏感数据
	授权开放/

不开放
	无条件共享
	1.对数据进行分级标识；

2.分级存储；

3.实体身份认证；

4.数据完整性保护；
5.安全审计；

6.数据共享交换监管；

7.数据授权/鉴权；

8.数据传输保护（如：VPN、SSL、HTTPS、FTPS）；

9.数据来源验证。

	3级
	数据泄露后，可能会对个人重大利益、企业正常运作、社会公共服务等造成损害
	低敏感数据
	授权开放/

不开放
	有条件共享
	1.对数据进行分级标识；

2.分级存储；

3.实体身份认证；

4.数据完整性保护；
5.安全审计；

6.数据共享交换监管；

7.数据授权/鉴权；

8.数据传输保护（如：VPN、SSL、HTTPS、FTPS）；

9.数据来源验证；

10.数据存储保护；

11.敏感数据脱敏。

	4级
	数据泄漏后，可能会危及个人生命安全、经济运行和社会稳定、国家安全等
	高敏感数据
	不开放
	不共享
	1.对数据进行分级标识；

2.分级存储；

3.实体身份认证；

4.数据完整性保护；

5.安全审计；

6.数据授权/鉴权；

7.数据传输保护（如：VPN、SSL、HTTPS、FTPS）；

8.数据来源验证；

9.数据存储保护；

10数据源加密；

11.敏感数据脱敏；

12.时间戳；

13.数据使用过程管控。
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